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е) Äостору¦дун почтасынa «Òуулган кЇнЇ¦  менен!», «Íооруз 
майрамы куттуу болсун!» деп аталган кабарга ушул 
аталыштарга ылайык кооз сЇрЈт коþп жЈнЈт;

ж) Äостору¦дун почтасынa «Meнин Їй-бЇлЈм», «Классташ» деп 
аталган кабаргa аталыштарга ылайык документ коþп жЈнЈт.

16-сабак. ÌÀÀËÛÌÀÒÒÀÐÄÛ КОÐÃОО ЖÀÍA 
ÀÍÒИÂИÐÓÑÒÀÐ Ж¤Í°ÍÄ¤

Бардык материалдык нерселер сыÿктуу маалымат да 
Јз мааниси не ээ. Ошондуктан кандайдыр пайданы кЈздЈп 
маалыматты «уурдоо», «бузуу», «керексиз маалыматка толтуруу», 
маалымат сактала турган курулмаларды иштен чыгаруу абалдары 
турмушта кездешет. Äемек, мындай зыÿндуу таасирлерден 
коргонуу орчундуу милдет саналат.

Ìаалымат жанa кылмыш

Кийинки учурларда маалыматтарды коргоо кЈйгЈйлЈрЇ адистерди 
гана эмес, ошондой эле бардык эсептЈЈ теõника сынан пайдалануу-
чуларды да ЈзЇнЈ тартып келет. Бул, aлбетте, компüþтер теõника-
сынын адамдын турмушуна жана ишкердигине тез темптер менен 
кирип келишине байланыштуу.

“Маалымат” тЇшЇнЇгЇнЈ болгон кЈз караш да ЈзгЈрЇЇдЈ. Бул 
термин кийинки учурда кЈбЇрЈЈк сатып алынган, сатыл ган же кан-
дайдыр нерсеге алмашынган ЈзЇнчЈ про дук öиÿны туþнтууда. Àйта 
кетчЇ нерсе, мындай продукöиÿ кЈпчЇлЇк учурларда ЈзЇ сакталып 
жаткан эсептЈЈ теõникасынан ондогон, ал тургай жЇздЈгЈн эсе 
кымбат турат. Èнтернет маалымат “ууруларын” (маалымат уурулары 
компüþтер жаратылганга чейин да болгон) жа¦ы баскычка кЈтЈрдЇ. 
Компüþтерге, модем жана жетиштЇЇ программалык тейлЈЈгЈ ээ 
болгон таж рыйбалуу программист дЇйнЈнЇн каалагандай бурчунда 
жайлашкан ар тЇрдЇЇ мамлекеттик мекемеге, менчик ишканага, 
интернет кызматынан пайда ланган жеке адамга ж. у. с. тиешелЇЇ 
маалыматтарды Јз ЇйЇнЈн чыкпай ЈздЈштЇрЇп алышы (уурдашы), 
аларды зыÿндуу максаттарда ЈзгЈртЇшЇ же башка кандайдыр зыÿн 
жеткириши мЇмкЇн. Бул болсо маалыматты коргоо зарылчы лыгын 
туудурат.

Компüþтерлер адамдын ишкердигин же¦илдетЇЇ максатында 
иштеп чыгылды. Àлардын саны болсо кЇндЈн кЇнгЈ кЈбЈйЇп олтурат. 
Бирок ошону менен бирге коомдун компüþтерлер системасынан кЈз 
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карандылыгы да жогорулоодо. Àзыркы кЇндЈ медиöина, салык жана 
банк системалары, транспорт сыÿктуу негизги тармактарда башкаруу, 
диагностика иштери компüþтерге жЇктЈтЇлгЈн. Koмпüþтер система-
лары аскердик багытта да чо¦ мааниге ээ.

Коомду компüþтерлештирЇЇнЇн белгилЇЇ бир баскычта рында ком-
пüþтер жеке жана уþшкан кылмышкерлердин тобун ЈзЇнЈ тартты. 
Àлар жетиштЇЇ теõникалык жана про граммалык каражаттарга ээ бо-
луп, кыйынчылыксыз сыр сакталган маалыматтарды уурдоо, диâерсиÿ 
сыÿктуу кыл мыш иштерин ишке ашырышы мЇмкЇн болуп калды. 
Þсти öиÿ, криминалистика, улуттук коопсуздук тармактарынын адис-
тери жа¦ы, кЇтЇлбЈгЈн кЈйгЈйгЈ дуушар болушту.

1971-жылы ÀКØнын “Nyu-York Penni Sentral Reylroud” темир 
жол компаниÿсы кымбат баалуу жЇк жЇктЈлгЈн 200 âагондун 
жоголгонун байкап калды. Бул ишти текшерЇЇ проöессинде бир 
нече башка ôирмалардын да âагондору жоголгондугу аныкталды. 
Òыкандык менен алып барылган текшерЇЇлЈрдЇн натыйжалары бул 
жоготуулардын себеби компüþтерге атайын туура эмес даректердин 
киргизилгенин кЈрсЈттЇ. Бул расмий тЇрдЈ белгиленген алгачкы 
“электрондук кылмыш” эле. Àзыркы кЇнгЈ келип компüþтер да, 
байланыш системасы да чексиз де¦гээлде ЈнЇккЈн. Бул “электрон-
дук кылсмышкерлерге” да жа¦ы мЇмкЇнчЇлЇктЈрдЇ тЇздЇ

Ìаалымат менен иштЈЈдЈ аõлактык жанa укуктук нормалар

Ëатин тилиндеги медиа (medium) сЈзЇ кыргыз тилинде 
êàðàæàò, îðòîì÷ó, ÷£éð£ маанилерин бергени менен, учурда бул 
сЈз англис тилиндеги мазмунуна ылайык радио, телеâидение, уþл-
дук телеôон жанa Èнтернет каражаттарын ЈзЇндЈ камтыган «мас-
салык маалымат каражаттары» Ј¦дЇЇ тЇшЇнЇлЇп жатат. БелгилЇЇ 
болгондой, бул каражаттар аркылуу ар тЇрдЇЇ мазмунда абдан кЈп 
чо¦ кЈлЈмдЈгЇ маалыматтар ЈтЇЇдЈ. Бул маалыматтардан кайсы 
бири пайдалуу, кайсы бири зыÿндуу экенин ажыратып алуу о¦ой 
эмес. Aйныксa, Èнтернет системасында жаштардын кЈз карашына, 
идеÿлык тарбиÿсына ЈтЈ терс таасир кЈрсЈтЇЇчЇ, адеп-аõлактык 
жанa укуктук нормалардын бузулушуна себепчи болгон маалымат-
тар кЈп. Мындай маалыматтар катарынa тЈмЈнкЇлЈрдЇ киргизЇЇгЈ 
болот:

• жат, бузгунчу идеÿлар (диний экстремизм, улутчулдук, 
расачылык, садизм; 

• чет ЈлкЈнЇн жашоосуна мЇнЈздЇЇ, бирок улуттук идеологи-
ÿбыз жанa маданиÿтыбызга каршы идеÿлар, караштар (кийинЇЇ, 
чегЇЇ, пирсинг, татуироâкалар жанa ушул сыÿктуулар);

• текшерилбеген же жалган маалыматтар;
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• уÿттуу жагдайларды ЈзЇндЈ камтыган маалыматтар (сЇрЈттЈр, 
âидеолор, а¦гемелер).

Ошол себептЇЇ, Èнтернет тармагында иштегенде аõлактык жанa 
укуктук нормаларga баш ийген тЇрдЈ маалымат жиберЇЇ, алынып 
жаткан маалыматтарды улуттук идеологиÿбызга, маданиÿтыбызга, 
баалуулуктарыбызга, ыйык каада-салттарыбызга терс, мыйзамда-
рыбызга каршы эместигин аныктай алуу сабаттуулугуна ээ болуу 
абдан маанилЇЇ маселелерден саналат. Мындай сабаттуулук медиa-
сабаттуулук деп аталат. 

Æогоруда айтып ЈтЇлгЈн кооптордон эскертЇЇ максатында 
¤збекстан Ðеспубликасынын Биринчи Ïрезиденти Èслам Каримоâ 
минтип айткан: «... эгерде кимдир бирЈЈ биздин кЈз карандысыз 
ЈнЇгЇЇ жолубузду, тилек-максаттарыбызга жетишЇЇнЇн жолун, жа¦ы 
коомду куруу жолун тосмокчу болсо, э¦ мурда, али сЈЈгЇ катый 
элек, Јз алдынча кЈз карашы калыптанып ЇлгЇрбЈгЈн жаштарыбыз 
жЇрЈгЇнЇн жанa а¦-сезиминин морттугунан пайдаланып, алардын 
руõаниÿтын бузуп, биздин эзелки табиатыбызды ыйык салттары-
бызга таптакыр жат болгон идеÿлар менен алагды кылып, ЈзЇнЇн 
кара жанa жи йиркеничтЇЇ ниеттерин ишке ашыруу жолунда курал 
кылып алууга урунат».

Âирустардын таасири

Óчурда компüþтер системаларына ЈзЇнЇн тажрыйбасын ашыруу 
ЇчЇн же «тамашалап» бузгунчулук кылып жаткан «жаш програм-
мисттер» кЈп зыÿн жеткирЇЇдЈ. Àнткени алар кЈпчЇлЇктЇ тЇзЈт. 
Àлардын кээ бирлери кимдир бирЈЈгЈ зыÿн жеткирип жатканын 
билбейт да.

Èнтернет аркылуу жеткирилиши мЇмкЇн болгон негизги зыÿн-
дар:

• тармакка уланган маалы¦да компüþтери¦е уруксатсыз 
«кирЇЇ» жанa аны сенин кызыкчылыгы¦а терс тЇрдЈ аралыктан 
башкаруу;

• интернетте узатылып жаткан маалыматтар «жолдо кармап 
алынып», алардан нуска алуу же ЈзгЈртЇЇ;

• ар тЇрдЇЇ âирустук (компüþтер эстутумундагы маалымат-
тарды ЈчЇрЇЇ, ЈзгЈртЇЇ сыÿктуу иштерди аткаруучу жанa башка 
программанын курамына кошулуу, «жугуу» ЈзгЈчЈлЇгЇнЈ ээ атайын 
программа) программаларды web-беттерге «жашырып коþу»;

• тЇрдЇЇ мамлекеттик уþмдар жанa жеке ишканаларга тие-
шелЇЇ маалыматтарды уурдоо жанa те¦тайлаш уþмдарга сатуу же 
белгилЇЇ санда тЈлЈм талап кылуу;

• коомдун иделогиÿсы жанa руõаниÿтына терс маалыматтарды 
Èнтернетте жарыÿлоо.
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Кээ бир âирус программаларынын атынан да аткарган ишин 
тЇшЇнЇп алууга болот. Мисалы, Black Hole (Кара Æылчык, баш-
кача айтканда экрандын сол бурчунан кара жылчык ачылат), 
Black Friday (Кара Æума, жума кЇндЈрЇ иштеп жаткан ôайлдарды 
ЈчЇрЈт), Friday 13 (13-дата жума кЇндЈрЇ иштеп жаткан ôайлдар-
ды ЈчЇрЈт), «акырын таасир этЇЇчЇ âирус» (компüþтердин ишин 
бир нече жЇз эселеп жасалма секиндетип жиберет) жанa ушул 
сыÿктуулар. 

Âирустардын классиôикаöиясы

Âирустарды шарттуу тЇрдЈ тЈмЈнкЇ топторго бЈлЇЇгЈ болот:
– ôайл âирустары [COM, EXE жанa DLL ге зыÿн жеткирет];
– boot-âирустар [дискeттердин башталгыч жЇктЈЈчЇ секторлору 

(же MBR – Master Boot Record) катуу дисктин жЇктЈЈчЇ зонасын  
бузат];

– макроâирустар;
– тармак âирустары.
Ôайл âирустары компüþтерлерде э¦ кЈп таралган âирус 

саналат. Àлар бардык âирустардын дээрлик 80 % ын тЇзЈт. 
Бул категориÿдагы компüþтер âирустары ЈтЈ чыдамдуу болуп, 
Јз маалында этиÿттык чарасы кЈрЇлбЈсЈ, чыныгы эпидемиÿга 
айланат. Мисалы, RCE-1813 же Ierusalem (Quddus), Black Friday 
(Кара Æума). 

Boot-âирустар ЈзЇн дисктин операöиÿлык системаны жЇк-
тЈЈчЇ 0-трекине жазып алат. Мындай âирустар пайдалануучу 
антиâирустук программасы ишке тЇшЇрбЈстЈн мурда операöиÿлык 
система жЇктЈлгЈндЈ эле актиâдешет жанa таралат. Boot-âирустары 
ôайл âирустарынан тЇптЈн айырмаланат. Boot-âирустарынын саны 
ôайл âирустарына караганда кыйла аз жана алар акырын таралат. 
Òурган сЈз, ôайл системасына да, жЇктЈЈ (Boot) секторуна да 
зыÿн жеткирЇЇчЇ âирустар да бар.

Макрoâирустар – маалыматтарды кайра иштЈЈчЇ тЇрдЇЇ 
система ларга (текст редакторлоруна, электрондук жадыбалдарга) 
орнотулган мак ротил мЇмкЇнчЇлЇктЈрЇнЈн пайдаланат. Àлар, 
aйныксa, Microsoft Word жанa Excel программаларындa ке¦ири 
таралган. Мындай âирустар зыÿн тарткан ôайлдар ишке тЇшкЈндЈ 
актиâдешет жанa ошол тЇрдЈгЇ ôайлдар ишке тЇшсЈ, анда аларга 
да зыÿн жеткирет. Àлар Јз алдынча турган компüþтерлерди гана 
эмес, ошондой эле ушул программалар oрнотулган тармактагы 
компüþтерлерге да зыÿн жеткирет.

Òармаккa зыÿн жеткирЇЇчЇ âирустар репликаторлор деп 
aталып, тармактагы бардык же кээ бир абоненттерге зыÿн 
жеткирет. Òармак âирустары ЈзЇн ке¦ири таратуу ЇчЇн тармак 
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протоколдорунан же компüþтер тармагы жанa электрондук почта 
буйруктарынан пайдала нат. Óчурда ке¦ири таралган ушул тЇрдЈгЇ 
âирустар – троÿндар жанa почта âирустары (черâü). Мындай 
âирустар маалыматтарды уурдоодо ке¦ири мЇмкЇнчЇлЇк тЇзЈт. 
Àлардан э¦ «белгилЇЇсЇ» Morrisa аттуу болуп, ал 1988-жылы 
Èнтернет тармагындагы 30 000 компüþтерден 6 000 ине зыÿн 
жеткирген.

Âирустардан коргонуу

Мындай кооптордун алдын алуунун бир топ иш-чаралары бар. 
Àларга баш ийЇЇ коопту таптакыр жок кылбаса да, сезилерлЇЇ 
де¦гээлде азайтырат. ÒЈмЈн жакта ошол иш-чаралардын негизги-
лери келтирилген:

• ЈздЇк жанa локалдык тармактагы компüþтерлерге тыштан 
Èнтернет аркылуу кирЇЇнЇ чектЈЈчЇ жанa кЈзЈмЈлдЈЈчЇ теõника-
лык жанa программалык каражаттардан пайдалануу;

• интернет аркылуу ишеничтЇЇ булактардан гана маалымат 
алуу жанa алардын тЇп нускага туура келишин текшерЇЇ;

• маалыматтарды узатуу жанa кабыл алуудa криптограôия (маа-
лыматты коддоо) усулдарынан пайдалануу;

• компüþтер âирустарынa каршы кЈзЈмЈлдЈЈчЇ жанa айыкты-
руучу программалардан пайдалануу.

Ñенин ЈздЇк компüþтери¦де пайда кЈрЇЇ максатында уурдоого 
жараган баалуу маалымат болбостугу мЇмкЇн. Бирок ал маалымат-
тар сен ЇчЇн керектЇЇ. Компüþтер âирустары болсо аларды ЈчЇрЇп 
салат же пайдаланып болбой турган де¦гээлде ЈзгЈртЇп жиберет. 
Компüþтер âирустарынын тарыõы Öинöинати шаары (Огайо шта-
ты) униâерситетинин илимий кызматкери, компüþтер коопсуздугу 
жаатында белгилЇЇ адис Ôред Koэндин аты менен байланышкан. 
Koэн программалык каражаттардан мыйзамсыз нуска кЈчЇрЇЇгЈ 
каршы коргоо кЈйгЈйлЈрЇ ЇстЇндЈ иш алып барып, жа¦ы про-
грамма жаратат. Бул программа тез кайра калыбына келЇЇ жанa 
ЈркЇндЈЈ, ошондой эле компüþтер эстутумундагы маанилЇЇ маалы-
маттарды ЈчЇрЇЇ, системанын ôайлдарын «бузуу» сыÿктуу иштерди 
аткаруу ЈзгЈчЈлЇгЇнЈ ээ болуп, программалык каражаттардан мый-
замсыз нуска алуу маалында ишке тЇшкЈн. Маалыматты уурулар-
дан коргоого каратылган бул программа кийинчерээк компüþтер 
âирустарынын жаратылышына тЇрткЇ болду.

Компüþтердеги маалыматтарды âирустардан коргоо ЇчЇн антиâи-
рустук программалар иштеп чыгарылган. Àнтиâирустук програм-
малар ÀКØ, Kaнадa, Ðоссиÿнын бир топ ôирмалары тарабынан 
иштеп чыгарылууда. Óчурда тЈмЈнкЇ антиâирустук программалар 
ке¦ири колдонулууда:
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DrWeb for 
Windows

Kaspersky 
Anti-Virus

Norton Antivirus Aidstest

Avira Internet 
Security

McAfee VirusScan Avast Antiâèðóñ NOD32

1. Маалыматтарды коргоо эмне ЇчЇн керек?
2. Èнтернет аркылуу компüþтер жанa анын маалымат ресурстарына 

кандай зыÿн жеткирилиши мЇмкЇн?
3. Âирустардын кандай топтору бар?
4. Ôайл âирустары кандай «ЈрчЇйт»?
5. Маалымат коопсуздугу жанa «электрондук кылмышкерлерден» 

кор го нууну камсыздоочу иш-чаралар жЈнЇндЈ сЇйлЈп бер.
6. Криптограôиÿ дегенде эмнени тЇшЇнЈсЇ¦?
7. Компüþтер âирустарынын жаралышына ким себепчи болгон?
8. Компüþтер âирустарынa каршы кантип кЇрЈшЇЇгЈ болот?
9. Boot-âирустар жЈнЇндЈ сЇйлЈп бер.

1. Ëогикалык жактан туура кой:

Èнтернет маалымат «ууру ла-
рын» 

же¦илдетЇЇ максатында жаратылды

Компüþтерлер адамдын ишкер-
ди гин 

жа¦ы баскычка кЈтЈрдЇ.

Компüþтер âирустары болсо 
аларды ЈчЇрЇп жиберЇЇ же 

жа¦ы, кЇтЇлбЈгЈн кЈйгЈйгЈ туш 
келип калды.

Þстиöиÿ,  криминалистика, 
улут тук коопсуздук кызматы-
нын адистери 

пайдаланып болбой турган де¦-
гээлде ЈзгЈртЇп жиберет.

2. ×екиттердин ордуна о¦  мамычадагы керектЇЇ сЈздЈрдЇ жайлаш-
ты рып кЈчЇр:

Óчурда компüþтер системаларына тажрыйбасын 
арттыруу же «тамашалап» ... кылып жаткан жаш 
программисттер кЈп зыÿн жеткирет.

аткара турган

Кээ бир âирус программаларынын атынан да ...  
ишин тЇшЇнЇп алууга болот.

пайда кЈрЇЇ

Ñенин ЈздЇк компüþтери¦де ...  максатында уур-
доого жараган баалуу маалымат болбостугу мЇмкЇн.

бузгунчулук

3. ÒЈмЈнкЇ пикирлерден кайсы бири туура:
a) компüþтер âирустарынан пайдалануу ЇчЇн атайын программа – 

антиâирустар иштеп чыгууга туура келди;


